MEDDELANDE OM DATASKYDD OCH DATASEKRETESS

Enligt datasekretessbestammelserna i vissa lander maste en person som lamnar en rapport
innehallande personuppgifter underrattas om vissa metoder som anvands fér insamling och
lagring av den tillhandahallna informationen. Personen i fraga maste aven acceptera villkoren
som galler vid anvandning av denna hjalplinjetjanst.

Vi ber dig att Iasa igenom och acceptera villkoren i detta meddelande om dataskydd och
datasekretess ("meddelandet”). Det ar en férutsattning att du accepterar villkoren nedan for
att vi ska kunna ta emot information via detta hjalplinjesystem. | annat fall féreslar vi att du
rapporterar arendet direkt till narmsta ansvarig eller chef, alternativt representant for HR-
avdelningen (Human Resources), den juridiska avdelningen (Legal) eller avdelningen for etik
och efterlevnad (Ethics & Compliance), beroende pa den eventuella o6vertradelsens
beskaffenhet.

1. Allmant

Alnylams Compliance Helpline ("hjalplinje”) ar ett webb- och telefonbaserat
rapporteringssystem som tillhandahalls av Alnylam Pharmaceuticals, Inc., 300 Third Street,
Cambridge MA 02142, USA ("Alnylam”). Syftet med systemet ar att ge anstallda, leverantorer,
séljare och affarspartner, inklusive personer verksamma | dess dotterbolag
("uppgiftslamnare”), mojlighet att rapportera misstankta brott mot lagar, férordningar eller
foretagspolicyer relaterade till ekonomi, redovisning, revision och mutor.

Alnylam star som personuppgiftsansvarig vid behandlingen av samtliga personuppgifter som
samlas in eller pa annat satt behandlas via hjalplinjen.

Hjalplinjesystemet tillhandahalls av programvaruleverantéren Convercent. De kommer att
ansvara for dess underhall och support och darmed agera som databehandlare fér och pa
uppdrag av Alnylam. Hijalplinjen omfattas aven av Convercents allmanna villkor och
sekretessmeddelande. Du hittar dessa pa https://www.convercent.com/.

| vissa lander, till exempel USA, kan hjalplinjen anvandas for att rapportera misstankta
Overtradelser av andra slag. Hijalplinjen och databasen i vilken de rapporterade
personuppgifterna och informationen lagras drivs av Convercent i USA.

Vid eventuella fragor om detta meddelande eller hjalplinjetjansten ar du valkommen att
kontakta Alnylams sekretessavdelning (Privacy Office) pa nagot av foéljande satt:

USA: privacy@alnylam.com

EU/EES/Storbritannien/Schweiz: EUdataprivacy@alnylam.com

Brasilien: brasilprivacidade@alnylam.com

Vi kan ta emot och behandla rapporter via hjalplinjen forst efter att du har bekraftat att
du har last och forstatt detta meddelande om dataskydd och datasekretess. Du
samtycker till behandlingen av rapporterna och din personliga information enligt
beskrivningen nedan genom att klicka i rutan JAG SAMTYCKER. Darefter kan du
skicka in en rapport eller fraga via hjalplinjen eller pa annat satt rapportera detta
arende direkt till intressenterna ovan.

2. Anvandning av Alnylam-hjalplinjen
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Det ar frivilligt att anvanda Alnylam-hjalplinjen. Eventuella Overtrddelser bor om mdgjligt
rapporteras direkt till ndrmsta chef, alternativt representant for HR-avdelningen (Human
Resources), den juridiska avdelningen (Legal) eller avdelningen fér etik och efterlevnad
(Ethics & Compliance), beroende pa den eventuella 6vertradelsens beskaffenhet. Om detta
av nagon anledning inte ar maojligt kan du istallet rapportera via hjalplinjen.

Hjalplinjen ar ett konfidentiellt rapporteringssystem online genom vilket du kan rapportera
misstankta brott mot lagar eller féretagspolicyer, saval som andra eventuella bekymmer, till
Alnylam. | vissa lander kan Alnylam endast ta emot rapporter via hjalplinjen om de avser nagot
eller nagra av féljande: ekonomi, redovisning, revision, mutor, konkurrenslagstiftning,
diskriminering och trakasserier samt milj6-, halsa-, hygien- och sakerhetsfragor. Om din oro
hanfor sig till ett arende som Alnylam enligt lokal lagstiftning inte kan ta emot via hjalplinjen
maste arendet istallet rapporteras till din chef, lokala ledning eller representant for HR-
avdelningen (Human Resources), den juridiska avdelningen (Legal) eller avdelningen for etik
och efterlevnad (Ethics & Compliance).

Du bér vara medveten om att den information du tillhandahaller om dig sjalv, dina kollegor
eller nagon del av Alnylams verksamhet kan leda till beslut som paverkar andra. Med
anledning av detta ber vi dig att endast tillhandahalla information som du betraktar som
sanningsenlig. Du kommer inte att bli foremal for repressalier fran Alnylam for en rapport om
misstankt évertradelse som gjorts i god tro, d&ven om den senare visar sig vara felaktig.
Daremot tolereras inte medvetet tillhandahallande av falsk eller vilseledande information.
Informationen du lamnar kommer att behandlas konfidentiellt, utom i de fall da detta inte ar
mojligt pa grund av lagkrav eller for att genomféra en utredning. | férekommande fall kommer
informationen att hanteras med tillborlig aktsamhet. For att vi ska kunna stalla kompletterande
fragor ser vi garna att du identifierar dig.

3. Vilka personuppgifter och information samlas in och behandlas?

Hjalplinjen samlar in foéljande personuppgifter och information som du tillhandahaller nar du
lamnar en rapport i enlighet med tillampliga lagar och férordningar:

(i) namn och kontaktinformation, savida du inte vajer att vara anonym, i vilket fall
anstallningsnummer kommer att registreras om du ar anstalld av Alnylam;

(i) namn och dvriga personuppgifter rorande de personer som omnamns i rapporten,
om du lamnar sadan information (dvs tjanstebeskrivning och kontaktinformation);
och

(iii) beskrivning av den pastadda forseelsen, samt en beskrivning av omstandigheterna
kring handelsen.

Beroende pa vilket land du ar bosatt i och gallande lagar kanske det inte ar mdjligt att lamna
en rapport anonymt. Dina personuppgifter kommer dock att behandlas konfidentiellt och
endast lamnas ut enligt nedan.

4. Hur kommer personuppgifterna och informationen att behandlas efter
rapporten och vem har tillgang till dessa uppgifter?

Personuppgifterna och informationen som du tillhandahaller kommer att lagras i en databas
pa servrar som hanteras och drivs av Convercent i USA. Convercent har ingatt avtal med
Alnylam Pharmaceuticals for att skydda informationen du tillhandahaller i enlighet med
tillampliga lagar. Convercent atar sig att uppratthalla strikt sekretess- och sakerhetspraxis.
Detta omfattar aven meddelanden, valmojligheter, vidaredverforing, sakerhet, dataintegritet,
atkomst och tillampning.



| syfte att behandla och undersdka din rapport och med forbehall fér bestammelserna i lokal
lagstiftning kan de personuppgifter och information du tillhandahaller nas, behandlas och
anvandas av relevant personal pa Alnylam, inklusive HR-avdelningen, ekonomiavdelningen
(Finance), internrevision (Internal Audit), den juridiska avdelningen (Legal), avdelningen for
etik och efterlevnad (Ethics & Compliance), ledningen, styrelseledaméter, externa radgivare
(t.ex. juridiska radgivare) eller, i begransad omfattning, teknisk personal pa Convercent.
Dessa personer kan befinna sig i USA, Storbritannien eller pa annat hall.

Personuppgifter och information som du tillhandahaller kan ocksa lamnas ut till polisen
och/eller andra brottsbekampande myndigheter eller tillsynsmyndigheter, i enlighet med lokala
krav. Organen som tar emot och behandlar personuppgifter kan befinna sig i USA eller i nagot
annat land dar nivan av dataskydd eventuellt inte motsvarar den som rader i EU.

5. Atkomst till information om rapporten

Alnylam kommer omedelbart att underratta samtliga personer som figurerar i en rapport som
lamnats via hjalplinjen, utom i fall da underrattelsen maste ske vid ett senare tillfalle i syfte att
skydda utredningens integritet och bevarande av relevant information.

Med vissa undantag, beroende pa lokal lagstiftning, kan personen som figurerar i rapporten
komma at information om densamma (foérutom uppgiftsl@amnarens identitet) och begara
rattelse av personuppgifter som ar felaktiga eller ofullstandiga, i enlighet med tillamplig lag.
Pa liknande satt kan aven uppgiftslamnare, med vissa undantag, komma at information om
rapporten och begara rattelse av sina personuppgifter, i enlighet med tillamplig lag. For att
gOra sadana rattelser, vanligen kontakta chefsjuristen (General Counsel) eller den globala
chefen (Global Head) pa avdelningen for etik och efterlevnad (Ethics & Compliance). Du kan
aven kontakta sekretessavdelningen (Privacy Office) enligt ovan.

6. Rattslig grund for behandling

Alnylam kommer att samla in och behandla alla insamlade personuppgifter for etiska
rapporteringsandamal i den utstrackning som &r strikt nddvandig for att sdkerstalla efterlevnad
av de lagar och férordningar som galler i det land och omrade dar rapporten lamnats. Dessa
lagar och férordningar omfattar aven visselblasning, dataskydd och datasekretess.

| avsaknad av en etablerad nationell rattslig eller regulatorisk skyldighet utgar Alnylam fran
sina legitima intressen i sin insamling och behandling av personuppgifter kopplade till
uppgiftslamnarna och rapporten. Syftet ar att framja god etik och efterlevnad pa arbetsplatsen
samt for att sakerstalla att dess interna uppférandekod och policyer efterlevs.

7. Lagring av rapporten och dina personuppgifter

Din rapport och dina personuppgifter kommer endast att sparas sa lange som de behdvs for
att utreda anklagelserna och for eventuell legitim uppféljning av utredningen i enlighet med
tilampliga dataskyddslagar och foérordningar. Dessa register kommer att forstoras eller
raderas i sin helhet sa snart de inte langre behdvs for utredningen av rapporten eller for nagon
legitim uppfoljning av densamma (inklusive rattsliga atgarder), eller for efterlevnads- och
revisionsandamal, i enlighet med lokal lagstiftning eller regulatoriska lagringskrav. | avsaknad



av juridiska eller regulatoriska krav ska dylika register lagras pa basis av Alnylams
Overordnade legitima intressen och sa lange det behdvs for att uppratthalla en etisk
arbetsmiljo.

8. Dina rattigheter

Alnylam kommer till fullo att stodja dig i utdvandet av de rattigheter du som registrerad har
enligt tillamplig lag, dvs din:

ratt till atkomst till dina uppgifter;

ratt till rattelse av felaktiga uppgifter;

ratt till radering av uppgifter ("ratten att bli bortgldmd”);

ratt att begara begransning ("blockering”) av omtvistade uppgifter;

ratt att se till att tredje part som fatt felaktiga, ofullstandiga eller omtvistade uppgifter
informeras om eventuella rattelser eller blockering av dina uppgifter;

- ratt till dataportabilitet;
- ratt att invanda mot behandling;

— ratt att inte bli foremal for automatiserat beslutsfattande, inklusive profilering (vi
kommer dock inte att anvanda dina uppgifter eller nagon information i rapporten for sadant
beslutsfattande).

Ovanstaende rattigheter kommer endast att begransas om och i den utstrackning det ar rimligt
och nddvandigt for att varna nagot stérre allmanintresse som erkanns i tillamplig lagstiftning.
Dar ingar bland annat skydd av brottsutredningar eller allman sakerhet samt skydd av andra
personers grundlaggande rattigheter och friheter, inklusive de personer som anklagas i
rapporten, i enlighet med tillamplig lag.

For att utdéva dina rattigheter kan du kontakta Alnylams sekretessavdelning (Privacy Office)
pa nagot av foljande satt:

USA: privacy@alnylam.com

EU: EUdataprivacy@alnylam.com

Brasilien: brasilprivacidade@alnylam.com

Utover de rattigheter som anges ovan kan du aven ha ratt att lamna in ett klagomal avseende
var behandling av dina personuppgifter. Detta gors till behorig myndighet som 6vervakar
behandlingen av personuppgifter (ofta kallad dataskyddsmyndigheten) i det land dar du bor
eller arbetar (om det ar i EU/EES/Storbritannien/Schweiz) eller i nagot av de lander dar
Alnylam  ar  fysiskt  narvarande (om du bor eller arbetar  utanfor
EU/EES/Storbritannien/Schweiz).
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9. Landsspecifika bestammelser

| stora delar av Europeiska unionen och omgivande omraden kan rapporteringen begransas
till vissa amnen. | allmdnhet omfattar dessa redovisning, revision, mutor,
konkurrenslagstiftning, diskriminering och trakasserier samt miljo-, halsa-, hygien- och
sakerhetsfragor. | vissa lander begransas rapporteringen pa sa vis att endast anstallda i
nyckelpositioner eller ledande befattningar kan vara féremal fér en rapport.

Alla fragor eller bekymmer som rér amnen som enligt lag inte far rapporteras via hjalplinjen
ska rapporteras direkt till ndrmsta chef eller en representant for HR-avdelningen (Human
Resources), den juridiska avdelningen (Legal) eller avdelningen for etik och efterlevnad
(Ethics & Compliance), beroende pa vad som anses lampligt for den eventuella évertradelsen.
| vissa lander kanske det inte ar tillatet enligt lag att [amna en rapport anonymt, utom under
extremt begransande omstandigheter.

a JAG SAMTYCKER

Genom att ga vidare med rapporten bekraftar du att du har last och forstatt villkoren for
hjalplinjen samt relaterad behandling av din personliga information som ar absolut
nodvandig for att mojliggdra en sa fullstdndig utredning som méjligt av samtliga ansprak som
anges i detta meddelande om dataskydd och sekretess.
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